采购需求

	服务名称
	数量
	单位
	技术服务需求

	[bookmark: _GoBack]自治区监狱局应急指挥系统等保测评服务
	1
	项
	1.总体要求
依据《网络安全等级保护基本要求》（GB/T 22239-2019）对自治区监狱局应急指挥系统（二级）开展网络安全等级保护测评工作，并出具网络安全等级保护测评报告。
2.标准依据
· 《计算机信息系统安全保护等级划分准则》（GB 17859-1999)
· 《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
· 《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）
· 《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018)
· 《信息安全技术 网络安全等级保护设计技术要求》（GB/T 25070-2019）
· 《网络安全等级保护测试评估技术指南》（GB/T 36627-2018）
3.测评内容
（1）安全通用要求
安全通用要求测评内容应包括安全技术和安全管理两大类，其中技术类应包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心五个方面的测评，安全管理类测评应包括对安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理五个方面的测评。
（2）安全扩展要求
根据现场情况，保护对象可能涉及的安全扩展要求包括：
1）云计算
云计算安全测评内容包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全建设管理、安全运维管理等的测评。
2）移动互联
移动互联安全测评内容包括对安全物理环境、安全区域边界、安全计算环境、安全建设管理、安全运维管理等的测评。
3）物联网
物联网安全测评内容包括对安全物理环境、安全区域边界、安全计算环境、安全运维管理等的测评。
4）工业控制系统
工业控制系统安全测评包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全建设管理方面的测评。
5)大数据
大数据安全测评包括对安全物理环境、安全通信网络、安全计算环境、安全运维管理等的测评。
 4.测评方法
在测评实施过程中，应采用访谈、检查、测试和渗透测试等测评方法进行，并与国家相关规范及标准的要求相符。
访谈是指测评人员通过引导信息系统相关人员进行有目的的（有针对性的）交流以帮助测评人员理解、分析或取得证据的过程；
检查是指测评人员通过对测评对象（如管理制度、操作记录、安全配置等）进行观察、查验、分析以帮助测评人员理解、分析或取得证据的过程；
测试是指测评人员使用预定的方法/工具使测评对象产生特定的行为，通过查看和分析结果以帮助测评人员获取证据的过程；
渗透测试是指模拟黑客的攻击方法，对受保护对象的应用系统、主机、网络进行攻击，从而验证测评对象的弱点、技术缺陷或漏洞的一种评估方法。
5.服务成果
测评完成后，出具符合《信息安全技术-网络安全等级保护基本要求》（GB/T 22239-2019）相关技术标准要求、国家网络安全等级保护管理部门规范要求且公安机关认可的网络安全等级保护测评报告。



	商务要求表

	供应商资质要求
	供应商必须具备公安部第三研究所认证颁发的《网络安全服务认证证书等级保护测评服务认证》。

	付款方式
	通过属地公安局备案并取得备案证明后，采购人向成交供应商一次性支付成交金额100%的款项。

	服务期限
及服务地点
	1.服务期：自合同签订之日起60个工作日内。
2.服务地点：采购人指定地点。

	其他要求
	1.供应商投入本项目的测评实施人员必须具有公安部信息安全等级保护评估中心或中关村信息安全测评联盟颁发的《信息/网络安全等级测评师证书》，项目组成人员至少五人，其中包括四名测评师（分别为一名高级测评师、一名中级测评师和两名初级测评师）和一名质量监督人员，以上人员均需提供无犯罪记录证明。
2.供应商如在南宁市设有常驻的机构提供本地化服务，请提供相关证明文件。
3.供应商如在广西壮族自治区内有同行业项目服务案例，请提供相关证明文件。
4.供应商必须针对本项目提供技术、实施和售后服务方案。
5.供应商在成交后必须签署相关保密承诺书并严格遵守。
6.供应商无偿提供采购人整改后的复测。
7.须协助采购人完成信息系统定级、编写定级备案材料、办理备案手续等，确保信息系统安全保护等级定级准确、备案完整。 
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